Napredna infrastruktura
aktivnih direktorijuma

koliko ste administrator u nekom srednjem ili ve¢em preduzecu, verovatno ste
U zaduZeni za upravljanje ve¢im brojem domena, mozda cak i ve¢im brojem Suma, a
ne za upravljanje Sumom sa samo jednim domenom. U ovom poglavlju saznacete kako
i zaSto bi trebalo da konfigurisete Sume sa veéim brojem domena stabla i prednosti koje
nude pojedini funkcionalni nivoi. Takode, naucicete kako da konfigurisete razlicite vrste
odnosa poverenja i da njima upravljate kako biste korisnicima iz jedne Sume ili iz jednog
domena dozvolili odgovarajuci pristup resursima u drugoj Sumi, drugom domenu ili
Kerberos oblastima.

Lekcije u ovom poglavlju:
B Lekcija 1: Konfigurisanje domena i Suma

B Lekcija 2: Konfigurisanje poverenja

Pre nego sto pocnete

Da biste obavili prakti¢na vezbanja iz ovog poglavlja potrebno je da ve¢ imate racunare
SYD-DC, MEL-DC, CBR-DC i ADL-DC instalirane onako kako je to opisano u uvodu,
koris¢enjem probne verzije Windows Servera 2012.

Lekcija 1: Konfigurisanje domena i Suma

Kao iskusan administrator veé ste verovatno dobro upoznati sa konfiguracijom Suma
aktivnog direktorijuma sa jednim domenom. U ovoj lekciji, naucicete nesto vise o okru-
Zenjima sa vise domena i vise Suma. Otkri¢ete kako da nadogradite postojeéi domen i
Sumu tako da oni koriste samo Windows Server 2012 kontrolere domena, a saznacete
i to kako da konfigurisete UPN sufikse.



Posle ove lekcije:
B bolje cete razumeti okruzenje aktivnog direktorijuma sa vise domena
B bolje cete razumeti okruzenje aktivnog direktorijuma sa vise Suma
B moci Cete da nadogradite postojece domene i Sume

B moci Cete da konfiguridete viSestruke sufikse osnovnog korisnickog imena
(UPN — User Principal Name)

Ocekivano trajanje lekcije: 45 minuta

Okruzenje aktivnog direktorijuma sa vise domena

Vecina postojecih postavki aktivnog direktorijuma u manjim preduzecima i preduzeéima srednje
veli¢ine ima jedan domen. To nije oduvek bilo tako posto su ranije verzije Windows Server opera-
tivnog sistema, kao sto je Windows NT4, podrzavale samo manji broj korisnickih naloga. Podrska
za manji broj naloga obicno je iziskivala koriséenje vise domena, pa nije bilo neuobicajeno da se
vide organizacije srednje veli¢ine koje koriste veoma sloZenu strukturu domena.

Svaki kontroler domena iz Windows Servera 2012 moze da stvori priblizno 2,15 milijardi obje-
kata tokom svog veka trajanja, a svaki domen podrzava stvaranje priblizno 2,15 milijardi relativnih
identifikatora (RID — relative identifier). Uzimajuéi u obzir ove cifre, samo mali broj administratora
primenjuje Sume sa vise domena, jer im je to potrebno da bi ostvarili podrsku za vedi broj kori-
snika. Naravno, u veoma velikim organizacijama, opterecenje zbog replikacije izmedu ¢&vorista
moze da dovede u pitanje odrzavanje domena sa nekoliko hiljada korisnickih naloga, pa se
pitanjima ¢vorita i replikacije izmedu njih bavimo u poglavlju 2 ,Cvoriéta i replikacija aktivhog
direktorijuma”.

Postoji vise razloga zbog kojih organizacije primenjuju Sume sa vise domena. Neki od tih
razloga su:

B Nasledena struktura domena Bez obzira na to $to novije verzije Windows Server
operativnog sistema upravljaju velikim brojem objekata veoma efikasno, neke organi-
zacije zadrzale su strukturu domena koja je uspostavljena onda kada su prvi put usvojili
aktivni direktorijum.

B Organizacioni ili politicki razlozi Neke organizacije su izuzetno sloZene i mogu se
sastojati iz zasebnih kompanija koje imaju zajednic¢ko administrativno i upravljacko
jezgro. Primer za to su fakulteti na univerzitetima u Evropi ili Australiji, kao Sto je Fakultet
prirodnih nauka, koje sacinjavaju razliciti odseci ili $kole, kao Sto su skola za fiziku i odsek
za botaniku. 1z politi¢kih ili organizacionih razloga odluceno je da svaki odsek ili Skola
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imaju sopstvene domene koji su deo sveukupne sume domena fakulteta. Aktivni direk-
torijumi omogucdavaju da organizacije prave prostore imena koji ispunjavaju njihove
potrebe, bez obzira na to Sto se te potrebe mozda ne preslikavaju bas najbolje na ispu-
njenje ciljeva gledano sa strogo tehnickog stanovista.

B Bezbednosni razlozi Domeni omogucavaju da pravite bezbednosna razgranicenja
tako da imate skup administratora koji mogu da upravljaju racunarima i korisnicima
u svom domenu, ali koji ne mogu da upravljaju racunarima i korisnicima u zasebnom
domenu. Mada je sli¢an cilj moguce posti¢i delegiranjem privilegija, vecina organizacija
vise voli da koristi zasebne domene kako bi postigle ovaj cilj.

U PRAKSI PRIMAT POLITIKE NAD TEHNOLOGIJOM

Veoma je vazno da se razume da tehnicki zaludenici cesto smatraju tehnologiju necim sto je
potpuno razdvojeno od organizacione politike, pri cemu su najumesnija tehnicka resenja isto-
vremeno i najbolja, sto ne znadi da i svi drugi uvek dele takvo glediste. Dok sam radio kao sistem
administrator na Australijskom Univerzitetu, postojala je zajednicka prostorija u jednoj od zgrada
u kojoj su se nalazila dva razli¢ita Stampaca koje su koristili razliciti odseci, bez obzira na to

Sto su ta dva odseka bila deo istog fakulteta. Zaposleni u oba odseka bili su uvereni u to da bi
Stampace na mrezi trebalo obeleziti tako da se Stampaci prepoznaju po odsecima i da korisnici
iz jednog odseka ne bi, ni u kom slucaju, trebalo da Stampaju na Stampacu koji pripada drugom
odseku. Mada spletkarenja izmedu odseka bas mnogo i ne zanimaju zaludenike iz odseka za
informacione tehnologije (IT), administratorima koji ne vode rac¢una o ne uvek jasno utvrdenim
razgranicenjima to se obic¢no obija o glavu.

Domen stablo

Domen stablo je skup imena kojima je zajednicko ime korenog domena. Na primer, contoso.com
moze da ima domene pacific.contoso.com i atlantic.contoso.com kao domene potomke (child
domain), a i ti domeni mogu da imaju svoje domene potomke. Suma domena moze da ima vise
domena stabla. Kada pravite novo stablo u sumi, koren tog novog stabla je domen potomak
prvobitnog korenog domena. Na slici 1-1, domen adatum.com je koren novog domena stabla
u contoso.com Sumi.
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contoso.com adatum.com
koreni domen domen stablo

atlantic.contoso.com! arcticadatum.com
domen potomak domen potomak

pacific.contoso.com
domen potomak

australia.pacific.contoso.com fiji. pacific.contoso.com canada. atlantic.contoso.com
domen potomak domen potomak domen potomak

SLIKA 1-1 Contoso.com kao koreni domen u sumi od dva stabla

Dubina domena stabla ogranicena je najve¢om duzinom punog imena domena (FQDN — fully
qualified domain name) za maticni racunar od 64 znaka. To znaci da ime mati¢nog raunara i
ime domena zajedno ne smeju da budu duzi od 64 znaka, ukljucujudi i tacke koje razdvajaju sve
delove imena. Na primer, ime 3rd-floor-printer (za Stampac na tre¢em spratu) ne bi moglo da se
koristi na domenu melbourne.victoria.australia.pacific.contoso.com posto se ne moze iskoristiti
kao ime maticnog racunara u Sumi aktivnog direktorijuma posto ime mati¢nog racunara prema-
Suje ogranicenje od 64 znaka.

Provera autenticnosti unutar Sume

Svi domeni unutar iste Sume automatski dele poverenje izmedu sebe. To znaci da u okruzenju pri-
kazanom na slici 1-1, korisniku u domenu australia.pacific.contoso.com mozete dodeliti ovlas¢enja
za resurse u domenu arctic.adatum.com pri ¢emu ne morate da bilo Sta dodatno konfigurisete.

Zbog automatski ugradenih odnosa poverenja, primena Sume sa jednim domenom nije pogo-
dna za nezavisne organizacije, ¢ak i ako one medusobno saraduju. Suma sa jednim domenom
omogucava da jedan korisnik ili viSe njih steknu administrativnu kontrolu nad njom. Vecini orga-
nizacija ne prija to da neko drugi pa ¢ak ni partneri u koje imaju poverenja stekne administrativnu
kontrolu nad njihovim IT okruzenjem. Kada bude bilo potrebno da korisnicima iz partnerske
organizacije dopustite pristup resursima, to mozete da uradite konfigurisanjem odnosa poverenja
ili saveza. O odnosima poverenja vise mozete procitati u lekciji 2 iz ovog poglavlja, a o savezima
u poglavlju 10 ,Savezi servisa aktivnog direktorijuma”.

4 POGLAVLIJE 1 Napredna infrastruktura aktivnih direktorijuma



Funkcionalni nivoi domena

Funkcionalni nivoi domena odreduju funkcionalnost aktivnog direktorijuma i moguc¢nosti koje
stoje na raspolaganju. Sto je funkcionalni nivo domena visi, to na raspolaganju stoji vise funk-
cionalnosti i ve¢e moguénosti. Kontrolere domena Windows Servera 2012 mozete koristiti sa
slede¢im funkcionalnim nivoima domena:

B Windows Server 2003
® Windows Server 2008
B Windows Server 2008 R2
® Windows Server 2012

Ogranicavajudi faktor za funkcionalni nivo domena je kontroler domena koji se koristi kao
maticni racunar za aktivni direktorijum. Ukoliko vasa organizacija ima Windows Server 2003 kon-
trolere domena, ne mozete da podignete funkcionalni nivo sve dok ne zamenite ili nadogradite
te kontolere domena na najnoviju verziju Windows Server operativnog sistema.

Funkcionalne nivoe domena mozete da menjate koris¢enjem konzole Active Directory Users
and Computers, konzole Active Directory Domains and Trusts kao Sto je prikazano na slici 1-2
ili komandom Set-ADDomainMode Windows u komandnom prozoru PowerShell. Da biste to
obavili, potrebno je da koristite nalog koji je ¢lan grupa Domain Admins ili Enterprise Admins.

Raise domain functional level .

Dromain name:

Current darnain functional kel
Windows Sever 2012

This domain ¢ operating at the highest possible functional level. For more informaton on
domain functional levels, click Help.

| Claze | | Help |

SLIKA 1-2 Podizanje ili potvrdivanje funkcionalnog nivoa domena

Funkcionalni nivo Windows Servera 2003

Funkcionalni nivo domena Windows Servera 2003 je najnizZi nivo na koji mozete da uvedete
kontrolere domena koje pokrece operativni sistem Windows Server 2012. Ovaj funkcionalni
nivo mozete da postavite ukoliko imate kontrolere domena koje pokreéu operativni sistemi
Windows Server 2003, Windows Server 2003 R2, Windows Server 2008, Windows Server 2008
R2 ili Windows Server 2012. Funkcionalni nivo domena Windows Servera 2003 odlikuju sledeée
osobine, koje postoje i na visim funkcionalnim nivoima domena:

W Zapisi atributa LastLogonTimestamp o tome kada se korisnik poslednji put prijavio na
domen.

B Ograniceno delegiranje koje aplikacijama omogucava da bezbedno delegiraju ovlasc¢enja
korisnika.
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B Selektivna provera autenticnosti koja omogucava da konfigurisete odredene resurse u
Sumi domena tako da se proverava autenti¢nost samo tacno odredenim korisnicima ili
grupama. Podrazumevano je postavljeno tako da je svim korisnicima u Sumi domena
dozvoljena provera autenti¢nosti pre provere ovlasc¢enja za te resurse.

B Podrska za ¢uvanje DNS zona u zasebnim oblastima $to omogucava da selektivno vrsite
replikaciju DNS zona na odredene kontrolere domena obuhvacene tim zasebnim obla-
stima, umesto da konfigurisete replikaciju na sve kontrolere domena u domenu ili Sumi.

B Replikacija na nivou atributa za grupe i druge atribute sa vise vrednosti. Umesto replika-
cije Citavog objekta aktivnog direktorijuma, samo ée promenjeni atributi biti replicirani.

Funkcionalni nivo Windows Servera 2008

Funkcionalni nivo domena Windows Servera 2008 zahteva da se svi kontroleri domena izvrsavaju
na operativnim sistemima Windows Server 2008, Windows Server 2008 R2 ili Windows Server
2012. Pored svih osobina koje odlikuju funkcionalni nivo Windows Servera 2003, funkcionalni
nivo domena Windows Servera 2008 obuhvata i sledece:

B Poboljsanja u sistemu DFS (Distributed File System) replikacije koja omogucavaju da se
replikacija obavlja mnogo efikasnije.
B Podrsku za fino podeSavanje pravila za raspodelu lozinki, Sto omoguéava da primenite

vise zasebnih pravila za dodelu lozinki unutar istog domena.

B Podrsku za licne virtuelne radne povrsine (Personal Virtual Desktops) koris¢enjem altaki
RemoteApp i Remote Desktop kada se koristi softver za virtuelizaciju Hyper-V.

B Kerberos podrsku za AES 128 i 256 (AES: Advanced Encryption Services — napredni ser-
visi Sifrovanja).

Funkcionalni nivo Windows Servera 2008 R2

Funkcionalni nivo domena Windows Servera 2008 R2 zahteva da se svi kontroleri domena izvria-
vaju na operativnim sistemima Windows Server 2008 R2 ili Windows Server 2012. Pored svih
osobina koje odlikuju funkcionalne nivoe Windows Servera 2003 i Windows Servera 2008, ovaj
funkcionalni nivo obuhvata i sledece:

B Podrsku za upravljanje nalozima servisa, koja omogucava da automatski upravljate lozin-
kama naloga servisa umesto da njima ruc¢no upravljate.

B Podrsku iz komandne linije za korpu za otpatke aktivnog direktorijuma ukoliko je funkci-
onalni nivo podignut na Windows Server 2008 R2.

Funkcionalni nivo Windows Servera 2012

Funkcionalni nivo domena Windows Servera 2012 zahteva da se svi kontroleri domena izvrsavaju
na operativnom sistemu Windows Server 2012. Pored svih osobina koje odlikuju nize funkcio-
nalne nivoe, ovaj funkcionalni nivo obuhvata i sledece:

B Grupno upravljanje nalozima servisa, Sto omogucava da instalirate jedan nalog servisa
na vise racunara.
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B Podrsku za fino podesavanje pravila za raspodelu lozinki putem alatke Active Directory
Administrative Center, umesto da ih menjate alatkom ADSI Edit.

m Upravljanje korpom za otpatke aktivnog direktorijuma alatkom Active Directory
Administrative Center umesto iz komandne linije ukoliko je Suma domena konfigurisana
na funkcionalni nivo Sume domena Windows Servera 2012.

B Ako je podrska za pristupanje, slozenu proveru autenti¢nosti i Kerberos zastitu u alatki za
raspodelu Sifara KDC (Key Distribution Center) postavljena tako da uvek podrzava pri-
stupanje (Always Provide Claims) ili odbija nezasticene zahteve za proveru autenti¢nosti
(Fail Unarmored Authentication Requests), ove opcije nisu dostupne ukoliko se funkcio-
nalni nivo domena ne podigne na funkcionalni nivo Windows Servera 2012.

Funkcionalni nivoi sume

Suma moze da obuhvata domene koji rade na razli¢itim funkcionalnim nivoima domena. Funkci-
onalni nivo Sume zavisi od najniZzeg funkcionalnog nivoa domena bilo kog domena iz Sume.
Na primer, ukoliko vasa organizacija ima jedan domen koji se izvrSava na funkcionalnom nivou
Windows Servera 2008, a svi ostali domeni se izvrsavaju na funkcionalnom nivou Windows
Servera 2012, ne mozete da podignete funkcionalni nivo Sume na nivo visi od nivoa Windows
Servera 2008. Funkcionalni nivo te Sume mozete da podignete na nivo Windows Servera 2012
tek posto nivo tog jednog domena podignete sa funkcionalnog nivoa Windows Servera 2008 na
funkcionalni nivo domena Windows Servera 2012.

VISE INFORMACIJA FUNKCIONALNI NIVOI

Da biste o funkcionalnim nivoima naucili nesto vise, pogledajte sledeci link: http://technet.
microsoft.com/enus/library/understanding-active-directory-functional-levels(v=ws.10).aspx.

Funkcionalni nivo Sume mozete da podignete koris¢enjem konzole Active Directory Domains
and Trusts, kao Sto je prikazano na slici 1-3, ili koris¢éenjem komande Set-ADDomainMode Win-
dows u komandnom prozoru PowerShell. Da biste to obavili, potrebno je da koristite nalog koji
je ¢lan grupe Enterprise Admins. U opstem slucaju, ne mozete da spustite funkcionalni nivo Sume
posto ste ga podigli. Izuzetak od ovog pravila je da mozete spustiti funkcionalni nivo Sume sa
nivoa Windows Servera 2012 na nivo Windows Servera 2008 R2 ukoliko pre toga niste omogudili
koris¢enje korpe za otpatke aktivnog direktorijuma.

Raise forest functional level -

Forest name:

contazo.com|

Current forest functional level
‘windows Sener 2012

This forest is Jperating at the highest possible functional level For more information on forest
functional lewels, click Help.

SLIKA 1-3 Podizanje funkcionalnog nivoa Sume
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Mada je koris¢enje korpe za otpatke aktivnog direktorijuma dostupno na funkcionalnom
nivou Sume Windows Servera 2008 R2, potrebno je da konfiguriSete Sumu u vasoj organizaciji
tako da se izvrSava na funkcionalnom nivou Sume Windows Servera 2012 kako biste mogli da
koristite alatku Active Directory Administrative Center umesto prozora sa komandnom linijom.
Postavljanje funkcionalnog nivoa Sume Windows Servera 2012 ne uvodi druge mogucnosti, ve¢
se time Suma ogranicava na to da koristi samo kontrolere domena koji se izvrsavaju na Windows
Server 2012 ili novijoj verziji operativhog sistema Windows Server.

( Brza provera

B Koji je najnizi funkcionalni nivo Sume koji vam omogucava da primenjujete korpu
za otpatke aktivnog direktorijuma?

Odgovor

B Korpu za otpatke aktivnog direktorijuma mozete da primenjujete na
funkcionalnom nivou Sume Windows Servera 2008 R2.

Okruzenje aktivnog direktorijuma sa vise suma

Ne samo da mnoge organizacije imaju vise od jednog domena u svojim Sumama, veé neke orga-
nizacije imaju vise Suma aktivnog direktorijuma. Vedi broj Suma obicno nastaje kada jedna organi-
zacija preuzima drugu organizaciju, tokom perioda pre nego $to organizacija koja vrsi preuzimanje
ne preuzme za sebe infrastrukturu preuzete organizacije.

Ostali razlozi zbog koji imamo vise Suma aktivhog direktorijuma unutar jedne organizacije
obuhvataju:

B Bezbednosne zahteve Administratori iz jednog dela organizacije neée imati prava
u drugom delu organizacije time $to Ce se svaki deo organizacije nalaziti u zasebnim
Sumama.

B Neuskladive Seme Svi domeni u Sumi dele Semu. Ukoliko su za dva razli¢ita dela u
organizaciji potrebne dve zasebne seme, nepohodna je primena vise Suma.

B Politicke zahteve Multinacionalne organizacije ponekad moraju da postuju druga-
Cije pravne zahteve. Da bi se takvi zahtevi ispunili, ponekad je jednostavnije napraviti
zasebne Sume sa odnosima poverenja, nego da se domeni unutar iste Sume konfigurisu
tako kako bi se usaglasili svi zahtevi.
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Nadogradnja postojec¢ih domena i Suma

Mozete koristiti jednu od dve moguce strategije prilikom nadogradnje postoje¢eg domena kako
biste ga konfigurisali na funkcionalni nivo Windows Servera 2012:

B Prva strategija je da na svakom kontroleru domena nadogradite operativne sistema na
Windows Server 2012. Ovaj metod moze da bude problemati¢an, posto mnoge orga-
nizacije koriste Windows Server 2003 na kontrolerima domena, a Windows Server 2003
ne mozete direktno da nadogradite na Windows Server 2012. Takode, vrlo je verovatno
da se postojeci kontroleri domena izvrsavaju na x86 verziji Windows Server operativhog
sistema. Windows operativni sistemi nikada ne podrzavaju direktnu nadogradnju sa x86
verzija na x64 verzije.

B Mozete da uvedete Windows Server 2012 kontrolere domena u postoje¢i domen, a da
zatim povucete iz upotrebe postojece kontrolere domena koji se izvrSavaju na starijim
verzijama Windows Server operativnog sistema. Ovaj metod je manje slozen od izvode-
nja direktne nadogradnje. Ukoliko hardver to podrzava, mozete promeniti svrhu posto-
jecem hardveru tako da kontroleri domena povuceni iz upotrebe imaju novu namenu
kao Windows Server 2012 kontroleri domena (mada sve vedi broj organizacija ima
kontrolere domena koji se izvrsavaju na virtuelnim ra¢unarima).

Za razliku od ranijih nacina za nadogradnju kontrolera domena, ne morate direktno da pokre-
cete komandu adprep.exe kako biste pripremili aktivni direktorijum za uvodenje kontrolera
domena koji se izvrsavaju na Windows Serveru 2012. Umesto toga, ukoliko prilikom uvodenja
prvog Windows Server 2012 kontrolera domena koristite nalog koji je ¢lan Schema Admins and
Enterprise Admins grupe, nadogradnja Seme se desava automatski. Potrebno je da pokrenete
komandu adprep.exe samo u slucaju da obavljate nadogradnju postojecih kontrolera domena
koji se izvravaju na x64 verziji Windows Servera 2008 ili Windows Servera 2008 R2 i ukoliko Ce taj
nadogradeni kontroler domena biti prvi Windows Server 2012 kontroler domena u tom domenu.

NAPOMENA ALATKA ACTIVE DIRECTORY MIGRATION

Alatka Active Directory Migration moze da vam pomogne pre u slucaju premestanja postojeceg
okruzenja aktivnog direktorijuma nego u slucaju nadogradnje postojeceg okruzenja. Verzija 3.2
alatke Active Directory Migration nije podrzana na Windows Serveru 2012.
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Sufiksi osnovnog korisnickog imena
(UPN - User Principal Name)

Sufiksi osnovnog korisnickog imena (UPN sufiksi) deo su osnovnog korisni¢kog imena koji sledi
iza simbola @. Na primer, u osnovnom korisnickom imenu don_funk@contoso.com, UPN sufiks
je ime domena contoso.com. UPN sufiksi omoguéavaju korisnicima da se prijave koriste¢i ime
naloga koje obuhvata ime njihovih domena. Posto UPN sufiksi lice na elektronske adrese, korisnici
ih lako pamte. To je korisno u slozenim okruzenjima u kojima korisnici mogu da se prijave na
racunare koji su ¢lanovi domena koji se razlikuju od domena na kome su smesteni njihovi nalozi.
Na primer, korisnicki nalog Kim Aker moze da se nalazi na domenu accounts.contoso.com, a njoj
je potrebno da se prijavi na racunar koji je clan domena computers.contoso.com. Umesto da se
prijavi koriste¢i accounts\kim_akers kao svoje korisnicko ime, ili da bira domen accounts sa spiska,
$to bi inace morala da uradi, ona se jednostavno prijavljuje koriste¢i UPN u obliku kim_akers@
contoso.com.

Podrazumevano svi korisnici koriste UPN sufiks koji je ime korenog domena i pored toga Sto
se njihovi nalozi nalaze u domenu potomku. Na taj nacin Kim moze da se prijavi kao kim_akers@
contoso.com posto je contoso.com UPN sufiks korenog domena. UPN sufikse konfigurisete kori-
$¢enjem konzole Active Directory Domains and Trusts kao $to je prikazano na slici 1-4.

Active Directory Domains and Trusts [SYD—DCC...\_?-

UPN Suffises

The names of the current domain and the root domain are the defaul user
principal name [UPM) suffises. Adding alternative domain names provides
additional logon security and simplifies user lagon names.

If pou want alteinative UPN suffises to appear during user cieation, add
them to the following list.
Alternative UPh suffises:

| [ add

canbena. conteso.com

melbourne. contozo.com

‘ ak. ‘ ‘ Cancel | | Apply | | Help |

SLIKA 1-4 Konfugurisanje alternativnih UPN sufiksa

UPN sufikse pridruzene odredenom korisnickom nalogu mozete da konfigurisete na kartici
Account u okviru sa osobinama naloga putem konzole Active Directory Users and Computers kao
Sto je prikazano na slici 1-5. Prilikom konfigurisanja poverenja unutar Sume mozete da sprecite
ili dozvolite proveru autenti¢nosti korisnika na osnovu UPN sufiksa.

10 Napredna infrastruktura aktivnih direktorijuma



Don Funk Properties _

Member O I Dial-in I E rrvironment I Sessions
Remate control I Remate Deskiop Services Prafie I COM+
General I Addess | Account | Profile | Telephones I Organization

User lagan name:

‘Dun_Funk | (@contoso. com v

User logon name [pre-windows 2000 anbena ctoso om

‘CDNTDSD\ | @rmelbourne. contaso. com
@contozo.intemal

| Logon Hours... | | LogOn To... |

] Unlock account

Account options

[ User must change password at next logon -

[ User canrot changs password
Password never expires
[[] Store password using reversible encryption v

Account expires

| Tuesday ., May 7.o2m3 E |

SLIKA 1-5 Konfigurisanje odredenog UPN sufiksa

VISE INFORMACIJA UPN SUFIKSI

Da biste o UPN sufiksima naucili nesto vise, pogledajte slededi link: http.//technet.microsoft.com/
enus/library/cc772007.aspx.

Pregled lekcije

B Suma moze da sadrzi viée domena. Domeni stabla grade se na istom prostoru imena.
Suma moze da sadrzi veci broj domena stabla.

= Nijedno ime mati¢nog racunara u Sumi aktivnog direktorijuma ne moze da bude duze
od 64 znaka.

B Funkcionalni nivo domena zavisi od najstarije verzije operativnog sistema Windows
Server koja se koristi na nekom kontroleru domena u tom domenu.

B Funkcionalni nivo domena odreduje koja se najniza verzija operativnog sistema
Windows Server moze koristiti na kontrolerima domena.

B Svaki domen u Sumi moze da ima drugaciji funkcionalni nivo. Funkcionalni nivo Sume
zavisi od najnizeg funkcionalnog nivoa domena u Sumi.

B Mozete da koristite prilagodene UPN sufikse kako biste pojednostavili proces prijavljiva-
nja za korisnike u okruzenjima sa vise domena i Sumama sa vise domena.

Lekcija 1: Konfigurisanje domena i Suma 11



Obnavljanje lekcije

Odgovorite na sledeca pitanja kako biste proverili svoje znanje o informacijama iz ove lekcije.
Odgovore na ova pitanja i objasnjenja o svakom odgovoru mozete pronaci u odeljku ,Odgovori”
na kraju ovog poglavlja.

1. U postupku ste planiranja primene novog aktivnog direktorijuma za svoju organizaciju.
Dva razli¢ita odseka u vasoj organizaciji ¢e primenjivati aplikacije koje imaju zasebne i
medusobno iskljucive zahteve za Semu aktivnog direktorijuma. Koju od sledecih struk-
tura aktivnog direktorijuma bi trebalo da koristite kako biste ispunili ove zahteve?

A. Jednu Sumu sa jednim domenom stablom
B. Jednu Sumu sa vise domena stabla

C. Vise sSuma

D. Sumu sa jednim domenom

2. Radite kao sistem administrator za kompaniju Tailspin Toys i njenu podruznicu Wingtip
Toys. U postupku ste planiranja strukture za novi aktivni direktorijum. Od vas se trazi
da obezbedite to da se zaposleni koji rade u delu organizacije Tailspin Toys prijavljuju
na domen koji se zove tailspintoys.com, a da se zaposleni koji rade u delu organizacije
Wingtip Toys prijavljuju na domen koji se zove wingtiptoys.com. Zelite to da uradite na
najjedostavniji moguci nacin i da smanjite stvaranje odnosa poverenja. Koju od slededih
struktura aktivnog direktorijuma bi trebalo da koristite kako biste ispunili ove zahteve?

A. Sumu sa jednim domenom

B. Vise Suma

C. Jednu Sumu sa vise domena stabla

D. Jednu Sumu sa jednim domenom stablom

3. Zelite da postavite nekoliko kontrolera domena koji se izvriavaju na operativnom
sistemu Windows Server 2012. Na kraju Cete postojece kontrolere domena povudi iz
upotrebe i domen podiéi na funkcionalni nivo domena Windows Servera 2012. Koji
najnizi funkcionalni nivo domena je potreban da bi se podrzalo uvodenje kontrolera
domena koji se izvrSavaju na operativnom sistemu Windows Server 2012?

A. Funkcionalni nivo domena Windows Servera 2003
B. Funkcionalni nivo domena Windows Servera 2008
C. Funkcionalni nivo domena Windows Servera 2008 R2
D. Funkcionalni nivo domena Windows Servera 2012

4. Na kojim funkcionalnim nivoima Sume je dostupna korpa za otpatke aktivnog direktori-
juma? (Izaberite sve moguce tacne odgovore.)

12 Napredna infrastruktura aktivnih direktorijuma



A. Na funkcionalnom nivou Sume Windows Servera 2012
B. Na funkcionalnom nivou sume Windows Servera 2008 R2
C. Na funkcionalnom nivou sume Windows Servera 2008

D. Na funkcionalnom nivou sume Windows Servera 2003

Lekcija 2: Konfigurisanje poverenja

S vremena na vreme neophodno je povezati dva razlic¢ita domena kako bi korisnici koji imaju
naloge u jednom domenu mogli da pristupaju resursima u drugom domenu. Ukoliko ti domeni
pripadaju istoj organizaciji, najjednostavniji nacin da se to uradi je konfigurisanjem poverenja.
U ovoj lekciji saznadete kako da konfigurisete poverenje izmedu dve razlicite Sume, izmedu dva
zasebna domena u razli¢itim Sumama i izmedu domena i Kerberos oblasti.

Posle ove lekcije moci cete da:

B konfiguriSete eksterna poverenja, poverenja izmedu Suma, preca poverenja i
poverenja izmedu oblasti

B konfiguriSete proveru autenticnosti poverenja
m konfiguriSete SID filtriranje
B konfiguriSete rutiranje sufiksa imena

Ocekivano trajanje lekcije: 45 minuta

Poverenja

Poverenja (engl. trusts) omoguéavaju da identifikaciju korisnika iz jednog domena vrse kontroleri
domena iz zasebnog domena. Na primer, ukoliko postoji dvosmerni odnos poverenja izmedu
domena contoso.local i adatum.remote, korisnici sa nalozima u domenu contoso.local mogu da
se identifikuju u domenu adatum.remote. Konfigurisanjem odnosa poverenja, moguce je dopu-
stiti korisnicima iz jednog domena da pristupaju resursima u drugom domenu, tako da mogu da
koriste deljene foldere i Stampace ili da se prijavljuju za rad na racunarima koji su ¢lanovi drugih
domena u odnosu na ra¢unare na kojima se nalaze njihovi korisnicki nalozi.

Neka poverenja nastaju automatski. Na primer, domeni u istoj Sumi automatski imaju medu-
sobno poverenje. Druga poverenja, kao $to su eksterna poverenja, poverenja izmedu oblasti,
preca poverenja i poverenja izmedu Suma moraju se napraviti ru¢no. Poverenja podrazumevano
koriste Kerberos V5 protokol za proveru autenti¢nosti, ali mogu da se vrate na koris¢enje NTLM
protokola ukoliko Kerberos V5 nije podrzan. Poverenja konfiguriSete i njima upravljate korisce-
njem konzole Active Directory Domains and Trusts ili alatkom netdom.exe iz komandne linije sa
opcijom trust.

Lekcija 2: Konfigurisanje poverenja 13



U PRAKSI RAZUMEVANJE POVERENJA

Mada sama rec poverenje ne stvara mnogo zabuna oko svog znacenja, terminologija koja se
koristu u vezi sa poverenjem moze da zbuni vecinu ljudi. Veoma je vazno da razumete razliku
izmedu domena koji daje poverenje i domena koji prima poverenje i kako smer davanja pove-
renja, dolazni i odlazni, ima veze sa tim za koje bezbedne ucesnike ¢e moci da se vrsi provera
autenticnosti.

Da biste razumeli poverenja, potrebno je da razumete razliku izmedu domena ili Sume koji
daju poverenje i domena ili Sume koji primaju poverenje. Domen ili Suma koji daju poverenje
obuhvataju resurse za koja Zelite da dodelite bezbednosna ovlaséenja za pristup sa domena ili
Sume koji primaju poverenje. Domen ili Suma koji primaju poverenje drze bezbedne ucesnike
kojima zelite da dozvolite pristup resursima u Sumi koja daje poverenje. Na primer, ukoliko zelite
da korisnicima u domenu adatum.remote dopustite pristup resursima u domenu contoso.local,
domen adatum.remote je domen koji daje poverenje, a domen contoso.local je domen koji
prima poverenje. U dvosmernom odnosu poverenja, domen ili Suma su istovremeno i davaoci i
primaoci poverenja.

VISE INFORMACIJA POVERENJA

Da biste o osnovama poverenja naucili nesto vise, pogledajte slededi link:
http.//technet.microsoft.com/en-us/library/cc731335.aspx.

Tranzitivnost poverenja

Tranzitivno poverenje je ono koje se $iri izvan granica prvobitnog domena poverioca. Na primer,
ukoliko imate poverenje izmedu dve Sume domena i to poverenje je tranzitivno, svi domeni u
obe sume imaée medusobno poverenje. Poverenje izmedu Suma je podrazumevano tranzitivno.
Eksterna poverenja podrazumevano nisu tranzitivna. Kada pravite poverenje, vodite racuna o
tome da mozda postoje domeni iza onoga sa kojim uspostavljate odnos, a koji time mogu biti
obuhvaceni. Mozda verujete administratoru domena adatum.remote da nece dozvoliti pristup
nedobronamernim korisnicima, ali da li verujete administratoru njegovog podomena subdomain.
adatum.remote?

VISE INFORMACIJA TRANZITIVNOST POVERENJA

Da biste o tranzitivnosti poverenja naucili nesto vise, pogledajte sledeci link:
http.//technet.microsoft.com/en-us/library/cc754612.aspx.

Smer poverenja

Kada pravite novo poverenje, smer poverenja odredujete kao $to je prikazano na slici 1-6. Mozete
da izaberete poverenje u oba smera (onosno, dvosmerno poverenje) ili jednosmerno poverenje,
koje moze da bude ili u jednom smeru dolazno ili u jednom smeru odlazno.
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New Trust Wizard -

Direction of Trust
Y0 C2h Create one-way of bwo-way tists.

Select he direction for this trust.

Wo-way
€1z in this domain can be authenticated in the specified domain, realm, or :
orest, and users in the specified domain, realm, or forest can be authenticated in:

() Ong-way incorming
Uszers in this domain can be authenticated in the specified domain, realm, or forest.

() One-way: outgaing
Uszers in the specified domain, realm, or lorest can be authenticated in this demain.

| < Back ” Mest > || Cancel

SLIKA 1-6 Odredivanje smera poverenja

Kada konfigurisete jednosmerno dolazno poverenje, autentic¢nost korisnika u lokalu se pro-
verava u udaljenom domenu, oblasti ili Sumi. Upamtite to da ukoliko konfigurisete jednosmerno
dolazno poverenje izmedu Suma sa jednim domenom contoso.local i adatum.remote, korisnici
sa nalozima u domenu contoso.local mogu da pristupaju resursima u domenu adatum.remote.
Slicno tome, ukoliko konfigurisete jednosmerno odlazno poverenje izmedu Suma sa jednim
domenom contoso.local i adatum.remote, korisnici sa nalozima u domenu adatum.remote mogu
da pristupaju resursima koji se nalaze u domenu contoso.local.

Terminologija koja se koristi za poverenja moze da bude pomalo zbunjujuéa. Klju¢na stvar koju
treba upamtiti je da je smer poverenja suprotan smeru pristupa, kao sto je prikazano na slici 1-7.
Odlazno poverenje dozvoljava dolazni pristup, a dolazno poverenje dozvoljava odlazni pristup.

Smer pristupa

T~

Smer poverenja

contoso.local adatum.remote

SLIKA 1-7 Smer poverenja i smer pristupa

VISE INFORMACIJA SMER POVERENJA

Da biste o smerovima poverenja naucili nesto vise, pogledajte slededi link:
http.//technet.microsoft.com/en-us/library/cc731404.aspx.
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Poverenje izmedu Ssuma

Kada konfigurisete poverenje izmedu Suma, jedna Suma aktivnog direktorijuma daje poverenje
drugoj Sumi. Poverenja izmedu Suma su tranzitivna. Kada konfigurisete poverenje izmedu Suma,
bilo kom domenu u Sumi koja daje poverenje dozvoljavate da bude dostupan svim bezbednim
ucesnicima iz Sume koja prima poverenje. Poverenja izmedu Suma zahtevaju da sve Sume budu
konfigurisane tako da se izvrSavaju na funkcionalnom nivou Sume Windows Servera 2003 ili
visem. Poverenja izmedu Suma mogu da budu dvosmerna ili jednosmerna. Poverenja izmedu
Suma cete najverovatnije konfigurisati ukoliko vasa organizacija ima aktivan direktorijum sa dve
Sume ili sa vise njih.

Mozete da konfiguriSete jedan od dva nacina za proveru autenti¢nosti kada konfigurisete
poverenje izmedu Suma. Koji ¢ete nacin za proveru autenti¢nosti koristiti zavisi od vasih bezbed-
nosnih zahteva. Opcije su:

B Provera autenticnosti za ¢itavu Sumu Kada izaberete proveru za ¢itavu Sumu, pro-
vera autenti¢nosti za sve korisnike iz Sume koja prima poverenje automatski se vrsi za
sve resurse u toj Sumi. Ovu opciju bi trebalo da izaberete kada su i Suma koja daje i Suma
koja prima poverenje deo iste organizacije. Na slici 1-8 prikazano je poverenje izmedu
Suma konfigurisano ovim tipom provere autenti¢nosti.

m Selektivna provera autenti¢nosti Kada konfiguriSete ovu opciju, Windows ne vrsi
automatsko proveravanje autenti¢nosti korisnika iz Sume koja prima poverenje. U tom
slucaju mozete da konfigurisete odredene servere i domene unutar Sume tako da vrse
proveru autenti¢nosti korisnika iz Sume koja prima poverenje. Ovu opciju koristite kada
dve Sume pripadaju razli¢itim organizacijama ili ukoliko imate znatno strozije bezbedno-
sne zahteve.

margiestravel.com Properties _
General I Name §uffix Routing | Authentication

Select the scope of authentication far users in the margiestravel. com farest.

(@ Morestwide authentication
‘windows will automatically authenticate users from the specified farest
for all rezources in the local forest. This option is preferred when both
farests belong to the same organization.

() Selective aulhentication
Wwindows will not automatically authenticate users from the specified
farest for any resowices in the local forest. After pou close this dialog,
grant individual access to each domain and server that pou want ko
make available to users in the specified forest. This aption is prefered if
the forests belong to different organizations.

Apply Help

SLIKA 1-8 Konfigurisanje nacina za proveru autenti¢nosti
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Konfigurisanje selektivne provere autenti¢nosti

Konfigurisanje slelektivne provere autenti¢nosti znaci da se tacno odredenim bezbednim ucesni-
cima iz Sume koja prima poverenje dozvoljava provera autentic¢nosti (opcija Allowed to authenti-
cate (allow)) na racunaru na kome se nalaze resursi kojima Zelite da dopustite pristup. Na primer,
pretpostavimo da ste konfigurisali poverenje izmedu Suma sa selektivnom proverom autenti¢no-
sti. Zelite da korisnicima u opstoj grupi Research iz Sume koja prima poverenje dozvolite pristup
serveru Remote Desktop Services (RDS) u Sumi koja daje poverenje. Da biste ostavarili ovaj cilj,
konzolom Active Directory Users and Computers konfigurisete osobine racunarskog naloga RDS
servera i dozvoljavate da se vrsi provera autenticnosti (opcija Allowed to authenticate) za opstu
grupu Research iz Sume koja prima poverenje, kao sto je prikazano na slici 1-9. Na taj nacin vrsi
se provera autenti¢nosti samo za korisnike iz te grupe; a jos uvek mozete da im dozvolite pristup
do RDS servera tako Sto cete ih dodati u odgovarajucu grupu na samom RDS serveru.

SelectiveAuthRDP Properties [ |

| General I Operaing System I Member OF_| Delegation I Password Replication |
| Location | MansgedBy | Oblect | Secwiy | Diakin | atibueEdior |

Giowp un wsen nangs,
3‘7‘ Admiriztrators [MARGIE S TRAVE L\Adminiztrators] -
.EiAcc:Dunt Operators [(MARGIESTRAVEL WMiccount Dperators)

3& Frint Dperator: (MARGIESTRAVELYPrint Operators)

.gi Pre-windows 2000 Compatible Access [MARGIESTRAVEL Pre-windows 20...
3& Wwindows Authorization Access Group [MARGIESTRAVEL\Windows Authariz..| _
2, ENTERPRISE DOMAIN CONTROLLERS -
Q}J Research [COMTOS0%Research) -

Add..

Deny

Permizsions for Research

Full contral

Read

it

Create all child abjects
Delete all child abjects
Allowed to authenticate

m|>

noooooo

v
Channe nazswoid

For special permissons or advanced settings, click Advanced. Adbereed

Learn shout access control and permissions

| Ok | | Cancel | | Apply | Help

SLIKA 1-9 Konfigurisanje opcije Allowed to authenticate (dozvoljena provera autenti¢nosti)

Eksterna poverenja

Eksterna poverenja omogudavaju da konfigurisete jedan domen u jednoj Sumi tako da ima pove-
renje u domen u drugoj Sumi bez koris¢enja tranzitivnog poverenja. Na primer, konfigurisete
eksterno poverenje ukoliko Zelite da dozvolite da domen auckland.fabrikam.com uspostavi odnos
poveranja sa domenom wellington.adatum.com, a da svi ostali domeni u Sumama fabrikam.com
ili adatum.com pri tome ne uspostave medusobne odnose poverenja.
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VISE INFORMACIJA EKSTERNA POVERENJA

Da biste o eksternim poverenjima naudili nesto vise, pogledajte slededi link:
http.//technet.microsoft.com/en-us/library/cc732859.aspx.

Eksterno poverenje koristite da biste konfigurisali odnose poverenja sa domenima koji se izvr-
savaju na nepodrzanim Windows Server operativnim sistemima, kao $to su Windows 2000 Server
i Windows NT 4.0, posto ti sistemi ne podrzavaju poverenje izmedu Suma. Bez obzira na to $to
su ti operativni sistemi davno zastareli, jo§ uvek ima organizacija sa serverima i cak domenima
koje pokrecu ti operativni sistemi. Moguée je, mada je malo verovatno, da e biti potrebno da
konfiguriSete odnos poverenja izmedu domena koji pokrecu ti operativni sistemi i kontrolera
domena koji se izvrSava na Windows Serveru 2012.

( Brza provera

B Administrator ste Sume sa jednim domenom contoso.local. Korisnicima u Sumi
sa jednim domenom adatum.remote neophodan je pristup resursima u domenu
contoso.local. Korisnicima u domenu contoso.local ne treba pristup do resursa u
domenu adatum.remote. Konfigurisete eksterno poverenje izmedu te dve Sume sa
po jednim domenom iz domena contoso.local. Koji bi smer poveranja trebalo da
konfigurisete da biste ostvarili ovakvu konfiguraciju?

Odgovor

B Jedosmerni odlazni. Secate se da je smer poverenja suprotan smeru provere
autenticnosti. Da biste proverili autenti¢nost korisnika u dolaznom smeru,
konfigurisete poverenje sa odlaznim smerom.

Prece poverenje

Prece poverenje (engl. shortcut trust) omogucava da ubrzate proveru autenti¢nosti izmedu do-
mena u Sumi koji se nalaze u zasebnim granama ili ¢ak u zasebnim stablima. Na primer, u hipo-
tetickoj Sumi prikazanoj na slici 1-10, ukoliko korisnik u domenu fiji.pacific.contoso.com zeli da
pristupi resursima u domenu arctic.adatum.com, bilo bi potrebno da provera autenti¢nosti putuje
kroz domene pacific.contoso.com i contoso.com pre nego $to prode kroz domen adatum.com
da bi konacno stigla do domena arctic.adatum.com. Ukoliko primenite prece poverenje izmedu
domena fiji.pacific.contoso.com i arctic.adatum.com, provera autenti¢nosti mogla bi da se vrsi di-
rektno izmedu ta dva domena bez potrebe da se ta dva domena stabla u Sumi poprecno povezu.
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contoso.com
koreni domen

adatum.com
domen stablo

pacific.contoso.com
domen potomak

australia.pacific.contoso.com
domen potomak

SLIKA 1-10 Prece poverenje

atlantic.contoso.com!
domen potomak

arcticadatum.com
domen potomak

s v

,* Prece

., .
L+~ poverenje

Vg

canada. atlantic.contoso.com

fiji. pacific.contoso.com
domen potomak

domen potomak

Prece poverenje konfigurisete koris¢enjem konzole Active Directory Domains and Trusts
menjanjem osobina jednog domena i pokretanjem ¢arobnjaka New Trust Wizard na kartici Trusts.
Kada se poverenje uspostavi, pojavljuje se kao Shorcut trust (prece poverenje) kao sto je prika-
zano na slici 1-11. PreCe poverenje moze biti jednosmerno ili dvosmerno. Kao i u slucaju sa prav-
lienjem ostalih poverenja, proverite da li razreSavanje imena radi ispravno izmedu domena koji
daje poverenje i domena koji prima poverenje bilo tako $to se zone sistema imenovanja domena
(DNS — Domain Name System) prenose kroz Sumu, tako $to se konfiguriSu uslovni prosledivaci ili
tako Sto se konfiguridu prividne zone.
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canberra.contoso.com Properties _

| Genera|| Trusts | Managed By |

Dramaing trugted by this domain [outgoing trusts):

Cromain Mame Trust Type  Transitive | Fropeties... |
contogo. com Parent Yes

Remove

Drarnaing that trust this domain [incoming tusts):

Dromain Mame Trust Type  Transitive Propetties...
contago. com Parent Yes
wingtiptoys com Shartcut Yes Remave

SLIKA 1-11 Prece poverenje

Poverenje izmedu oblasti

Poverenje izmedu oblasti koristite da biste napravili odnos izmedu domena servisa aktivhog
direktorijuma i Kerberos V5 oblasti koja koristi servis direktorijuma drugog proizvodaca. Poverenje
izmedu oblasti moze biti tranzitivno ili netranzitivno. Takode, moze da bude jednosmerno i dvo-
smerno. Najverovatniji slucaj za konfigurisanje poverenja izmedu oblasti je onaj kada vam treba
da korisnicima koji koriste UNIX servis direktorijuma dozvolite pristup do resursa u domenu
aktivnog direktorijuma ili kada korisnici iz domena aktivnog direktorijuma treba da pristupe
resursima u oblasti UNIX Kerberos V5.

Poverenje izmedu oblasti konfiguriSete koris¢éenjem konzole Active Directory Domains and
Trusts. To radite na taj nacin $to birate opciju Realm trust (poverenje izmedu oblasti), kao $to je
prikazano na slici 1-12. Prilikom konfigurisanja poverenja izmedu oblasti, odredujete lozinku za
poverenje izmedu oblasti koju éete koristiti prilikom konfigurisanja druge strane poverenja u
Kerberos V5 oblasti.

20 Napredna infrastruktura aktivnih direktorijuma



