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Predgovor

U ovoj knjizi analizira se pravno uredenje interneta u Evropskoj uniji.
Ukazujudi na opasnost od objedinjavanja razli¢itih oblasti izu¢avanja,
Frenk Isterbruk, kako je poznato, nazvao je internet pravo ,konjskim
pravom“! Njegovo upozorenje umesno je i danas. Ukoliko internet pravo
posmatramo kao jedinstveno polje, mozda éemo smetnuti s uma da ti
propisi proisti¢u iz opétijih, starijih pravnih disciplina. Ipak, internet
je sastavni deo nage stvarnosti ve¢ dve decenije. Prozima nage Zivote
do neslu¢enih razmera i vi$e ga ne moZemo naprosto posmatrati kroz
prizmu drugih disciplina. Ako je nekada ibilo ta¢no da se internet moze
u dovoljnoj meri objasniti propisima o intelektualnoj svojini ili obligaci-
onim pravom, to vise nije tako iz dva razloga. Kao prvo, usled digitalne
revolucije, umesto da se na digitalni svet primenjuju nasledeni koncep-
ti, tradicionalne pojmove poput svojine, privatnosti i identiteta treba
rekonceptualizovati u $irem, nedigitalnom okviru. Kao drugo, svepri-
sutne nove pojave, poput sadrzaja koje kreiraju korisnici ili drustvenih
mreZza, donose nova pravila, novi jezik i novi drudtveni kontekst, koji
se bag i ne uklapaju u tradicionalnu pravnu klasifikaciju.

Internet u ovoj knjizi podrazumeva svetsku mrezu medupovezanih
kompijutera, koji komuniciraju istim jezikom (protokolom). Samim tim,
ne pravimo razliku izmedu interneta kom se pristupa obi¢nom girokopo-
jasnom konekcijom i onog koji je dostupan drugim sredstvima (pomoc¢u
LAN mreze, nove generacije 4G ili 5G mobilnih mreZa i sli¢no). Knji-
gom stoga nije obuhvacen ¢itav niz pojava koje obi¢no imaju znacaja za
informacionu tehnologiju (ali ne uklju¢uju javno pristupa¢ne povezane
mreze). Drugim re¢ima, ovde ne govorimo o sistemima informacionih
tehnologija uopste ve¢ samo o onima koji funkcioni$u na javno dostup-
noj svetskoj mrezi.

Treba dati jo$ tri napomene u vezi s dometom ove knjige.

1 F. H. Easterbrook, ,,Cyberspace and the Law of the Horse" (1996), University of
Chicago Legal Forum, 207.
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Pre svega, o elektronskoj trgovini je ve¢ napisano vise radova, iu EU
i u inostranstvu. Mada bi bilo zgodno posmatrati internet samo kao
fenomen elektronske trgovine, to bi bilo pogresno i odvelo bi nas na
stranputicu. Iako aktivnosti na svetskoj mrezi mahom sadrze komerci-
jalne aspekte, samo nekoliko se ostvaruje u formi kupoprodaje. Obi¢na
poseta besplatnom informativnom veb-sajtu, na primer, komercijalna
je utoliko $to sajt stice prihod od reklama, ali ne podrazumeva placanje
pretplate i ne ulazi u okvire jednostavnog ugovora o elektronskoj kupo-
prodaji. To prakti¢no znadi da je regulisanje interneta $ira oblast od prav-
nog uredenja kupoprodajnih transakcija koje se obavljaju na internetu.

Kao drugo, ima odli¢nih radova na temu intelektualne svojine, autor-
skog prava, telekomunikacija, privatnosti i zastite potrosac¢a u EU. Nije
nam namera da ih ovim radom potisnemo niti da se s njima nadmecemo.
Pokusali smo, zapravo, da damo pregled uklapanja tih oblasti u situaci-
jama koje se ti¢u pravnog uredenja interneta. Prema tome, ovaj rad ne
treba da posluzi kao puki katalog raznorodnih pravnih disciplina ve¢
predstavlja pokusaj da se shvati njihova interakcija. U narednim pogla-
vljima predocava se skup uobi¢ajenih pravnih problema pred sudovima
zemalja ¢lanica EU, s tim $to redosled kojim su predstavljeni nije odraz
njihovog relativnog znadaja.

Trece, internet ima dve komponente. Prva je infrastruktura pomoc¢u
koje se sadrzaj prenosi, a druga sim sadrzaj. Infrastruktura je predmet
posebne i relativno kompleksne oblasti znane kao pravno uredenje
telekomunikacija (ili elektronskih komunikacija). Sadrzajem se bave
razne pravne discipline obuhvacene ovom knjigom. Odluka da izo-
stavimo telekomunikacione propise posledica je dejstva dva ¢inioca.
Prvi je prostorno ogranicenje, a drugi postojanje pojmovne razlike
izmedu regulatornog okruzenja koje se odnosi na kablove, odnosno na
sadrzaj. Osim toga, propisi o medijima kojima se ureduje emitovanje
programa (u tradicionalnom znacenju distribucije audio ili video sadr-
zaja kroz audio-magnetski spektar) uglavnom ostaju izvan okvira ove
knjige.?2 Premda su televizija ili radio po mnogo ¢emu sli¢ni internetu,
po pravilu nisu interaktivni i njihov sadrzaj se distribuira od sredista
ka periferiji.

2 Osim u slu¢ajevima kad se propisi o medijima odnose na radio i televizijski pro-
gram na zahtev.
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Nije nam namera ni da u ovoj knjizi analiziramo internet kao feno-
men jedinstvenog trzista EU. Mada Evropska komisija ¢esto koristi ¢lan
114 Ugovora o funkcionisanju Evropske unije kao pravni osnov za regu-
lisanje interneta, klju¢ni razlog za uskladivanje svakako nije bojazan da
¢e nepodudarnost zakona zemalja ¢lanica usporiti privredni razvoj EU,
vec da ¢e se na njega nepovoljno odraziti izostanak koherentne vizije.
Evropski zakonodavac je takoredi i uskladiva¢ i kreator politike.

Pokusaji EU da propisima uredi internet u prvi mah mogu delovati
zbunjujuce. Instrumenata je mnogo, politike je tesko razlikovati, sudske
odluke su medusobno suprotstavljene, zvani¢na saop$tenja protivre¢na,
a predlozi nedosledni. Ipak, ti problemi se samo delimi¢no mogu pri-
pisati sistemskim ili birokratskim greskama. Za tu navodnu pometnju
postoje dva razloga. Prvi podrazumeva radikalnu promenu uloge kori-
snika/potrosaca. Malo je medija toliko doprinelo pretvaranju sveta u
Makluanovo ,globalno selod kao internet. Lako je zakljuciti zbog ¢ega
je prevazi$ao novine, radio, televiziju i druge komunikacione medije -
jer dozvoljava ucesce. Pasivne potrosace pretvara u aktivne ucesnike i
¢inioce. Jo$ nije jasno kakve ¢e posledice novo globalno selo imati po
privredu i drustvo u celini. Medutim, neki elementi te slike ve¢ se poma-
ljaju. Znamo da ucesée eksponencijalno uvecava broj u¢esnika (samim
tim, i interesa) u igri. To je drugi razlog za navodni neuspeh. Vidimo da
se nosioci ste¢enih prava suprotstavljaju inovacijama koje, po njihovom
misljenju, ugrozavaju njihove interese. Poznato nam je da vlade, korpora-
cije i pojedinci imaju interesa da ugrozavaju tudu privatnost. Svesni smo
klju¢ne uloge potrosaca. Sve te raznorodne interese nije lako pomiriti,
i to se vidi u pravu Evropske unije.

Internet nam pruZa priliku da osmotrimo svet u kome zivimo iz dru-
gog ugla. To je misaoni ogled kreiranja zakonskih pravila za nove drus-
tvene kontekste. Ali internet takode stvara te nove drustvene kontekste.
Motiv za pisanje ove knjige o internet pravu u EU potice iz Zelje da se
sistematizuju mnogobrojni instrumenti koji se ili odnose na propise
o internetu ili su posebno u tu svrhu pisani. U 20. veku, razvoj inter-
neta predvodile su SAD. Veéina postupaka ostalih jurisdikcija mogla
se tumaciti kao odgovor ili reakcija na americke trendove. Evropska

3 M. McLuhan, The Gutenberg Galaxy: The Making of Typographic Man (University
of Toronto Press, Toronto, 1962), str. 21.



16 Digitalna prav(d)a

unija odgovorila je na mnoge takve izazove. Ponekad su ti odgovori bili
osobeni, pa ¢ak i originalni ili jedinstveni. Danas, medutim, stvarnost
nije tako binarna, a broj aktera osetno je porastao. Ponekad, recimo u
slu¢aju zastite podataka, evropski zakoni de facto predstavljaju globalne
regulatorne standarde. Vazno je razumeti kako EU stvara zakone koji
uti¢u na digitalni svet, ali treba shvatiti i njihova ograni¢enja i propuste.

* % x

Ova knjiga je proizvod dugotrajnog interesovanja za pravno uredenje
interneta. Autor duguje zahvalnost mnogim pojedincima i institucijama
s kojima je imao sre¢u da saraduje tokom godina. Posebno zahvaljuje
zaposlenima i kolegama na Pravnom fakultetu Univerziteta u Kembri-
dzu, Emanuel koledzu i Kings koledZu na Kembridzu, gde je predavao
i radio od 2001. do 2007. godine. Hvala kolegama na Katedri za pravo
Copenhagen Business School, gde sam zaposlen od 2007. Na kraju, veli-
ku zahvalnost dugujem svojoj porodici, a posebno supruzi Henrijeti, na
¢ijem strpljenju i podréci pociva ovaj rad.

Napomena uz trele izdanje

Za potrebe treceg izdanja tekst je u potpunosti osavremenjen i revi-
diran. To je bilo neophodno iz tri razloga. Pre svega, doslo je do opsezne
revizije propisa u oblastima telekomunikacija, zastite podataka i autor-
skog prava, pri ¢emu su u sve tri ve¢ doneti zakoni. Kao drugo, mnogi
predmeti kojima se bavio Sud pravde Evropske unije, narocito u domenu
autorskog prava, zastite potrosaca i odgovornosti posrednika, doneli su
razjasnjenja nekih nedoumica u vezi s tumacenjem zakona. Kao trece,
doslo je do manjih promena u veéini drugih oblasti kojima se knjiga bavi,
kao $to su elektronska trgovina, regulisanje sadrzaja, digitalni identitet
i visokotehnologki kriminal. Gde god je bilo potrebno, predstavljeni su,
u celosti ili delimi¢no, i nacrti direktiva. Mada ¢e u kona¢nim verzijama
verovatno biti izmena, ¢italac treba da razume namere zakonodavca. Od
objavljivanja prethodnog izdanja usvojena su dva sustinski vazna pred-
loga: novi telekomunikacioni okvir i nova direktiva o autorskom pravu
na digitalnom jedinstvenom trzistu EU. Oba su uzeta u obzir. Takode je
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u velikoj meri obuhvacena nova praksa Suda pravde. Napokon, obradili
smo i razne predloge politika (saopstenja, bele knjige i sli¢no). Oni su
posebno vazni jer ukazuju na mozda nove pravce u kreiranju digitalnih
politika i regulative u EU.

Kao iu prethodnom izdanju, i ovde su morale biti izostavljene poje-
dine oblasti koje bi inace bile relevantne. Delatnosti Saveta Evrope i
predmeti Evropskog suda za ljudska prava pominju se tek sporadi¢no i
po potrebi. Pravo konkurencije, koje je u poslednje vreme dobilo na zna-
¢aju kako na nivou prenosa (telekomunikacije), tako i na nivou sadrzaja
(e-trgovina, mediji), izuzeto je zbog prostornog ogranicenja. Ipak, samo
po sebi je vazna tema iizazov dok razmisljamo o internetu u svim onim
situacijama kad bi to pravo bolje odgovorilo na probleme koji se sada
re$avaju pomocu drugih instrumenata.

Podaci o propisima aZurni su na dan 1. jun 2020. godine.
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Pravno uredenje interneta u Evropskoj uniji 1

1. Izazovi sajberprostora

Informacione i komunikacione tehnologije (IKT) prozimaju savre-
meni svet do nekada nezamislivih razmera. Osnovni aspekt te pojave
jeste sposobnost prenosenja informacija i znanja nasiroko i velikom
brzinom. Ta pojava nastala je pre ove decenije, pa ¢ak i pre ovog veka.
Ipak, internet, kao njena najnovija manifestacija, sustinski se razlikuje
od televizijskog prenosa ili novina, ali ne po svojoj svrsi ili moguéno-
sti da trenutno dopre do publike, ve¢ po tome §to je u stanju da od njih
stvori aktivne ucesnike. To aktivno ucesée i potencijal za umreZzavanje
jedinstvene su odlike interneta i neposredna su posledica njegove arhi-
tekture koja nudi niske troskove, decentralizaciju i anonimnost. Da
bi se o¢uvala ta sposobnost oslobodenja, tu oblast treba promigljeno
regulisati. Na samom pocetku istorije interneta, medutim, smatralo se
da se sajberprostor uopste ne moze propisima urediti i da ga treba pre-
pustiti samom sebi. Danas znamo da to nije istina, ali jo$ nismo uspeli
da dodemo do optimalnog regulatornog modela.

Internet privlaciiosnazuje ljude, ali je uisti mah podlozan kontroli
i postaje popriste sukobljenih interesa. S jedne strane, zahvaljujuéi nje-
govom ogromnom potencijalu za prenosenje informacija, opsta javnost
ga neretko posmatra iskljucivo ili prevashodno kroz prizmu njegove
modi da pruzi oslobodenje. Regulativa se u tom kontekstu dozivljava
kao nesto restriktivno $to ugrozava i ogranic¢ava stecene slobode. S
druge strane, pojavio se i drugaciji trend: internet je sve ¢e$¢e na glasu
kao opasno mesto, sumnjivog morala, koje se opire kontroli. Korisnike
privladi potencijal koji im internet otvara, ali ih plasi nedostatak zasti-
te. Kompanije prizeljkuju zaradu od elektronske trgovine (e-trgovina),
ali nerado se privikavaju na drugacije pravne sisteme, odnosno na to
da snose odgovornost u razli¢itim jurisdikcijama. Proizvodaci sadrzaja
vide nove poslovne mogué¢nosti, ali im je mrzak gubitak navika stecenih
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u starom svetu. Iz te podvojenosti karaktera proizlaze moé, opasnost i
teZzina upravljanja internetom.

Cinjenica da na moderni internet utice vise aktera, od vlada, pre-
ko korporacija, regionalnih organizacija i nevladinih tela, pa sve do
pojedinaca u svojstvu korisnika, zna¢i da danas ima vi$e smisla govo-
riti o ,upravljanju” kao procesu nego o ,regulisanju kao jedinstvenoj
delatnosti kojom rukovodi drzavna uprava.! Uprkos tome, primarni
akteri u dono$enju propisa o internetu i dalje su nacionalne drzave.?
I Sjedinjene Drzave i Evropska unija odlu¢no su oblikovale internet
kakav danas poznajemo. Zahvaljujuéi svojoj ekonomskoj snazi i ube-
dljivoj pocetnoj prednosti, Sjedinjene Drzave su dominantna sila koja
doprinosi $irenju interneta, mada je Evropska unija sledila njihov pri-
mer. Brzo je reagovala na pojavu interneta kao globalnog sredstva
komunikacije. Za nesto vi$e od jedne decenije, zakonima je uredila
raznorodne oblasti poput intelektualne svojine, elektronske trgovi-
ne, zastite podataka i privatnosti, zastite potrosaca i krivi¢nog prava.
Inicijative su pokretane ¢im bi to dozvolile razne tehnoloske novine, a
politike su kreirane s neuobi¢ajenim elanom.3 Nekom ko taj uzurbani
rad i obilje dokumenata u EU posmatra spolja jasno je da se internet
smatra vaznim, ali mozda ne uvida da je regulisanje interneta i dalje
tezak i ambivalentan poduhvat.

Krajem proslog veka, broj korisnika interneta poceo je vrtoglavo da
raste.? Intervencije EU na tom podrudju podstakle su dve ideje. Kao prvo,
Evropska unija je priznala da bi internet mogao doneti dalji privredni
razvoj, u kojem se ne moze ucestvovati bez intervencije u oblastima
sa direktnim uticajem na unutradnje trziste. Elektronsku trgovinu je
pocela da posmatra kao glavno sredstvo za o¢uvanje konkurentnosti
jedinstvenog trzista. S druge strane, EU je takode shvatila da razvoj i

1 Videti I. Brown (ed.), Research Handbook on Governance of the Internet (Edward
Elgar Publishing, Cheltenham/Northampton, MA, 2013).

2 Videti D. Drezner, ,The Global Governance of the Internet: Bringing the State
Back In“ (2004) 119 Political Science Quarterly 477.

3 Dikije to stanje stvari umesno nazvao me$avinom ,mekog i tvrdog prava, i usta-
novljenog prava, prava u proceduri i predloga zakona®, J. Dickie, Internet and Electronic
Commerce Law in the EU (Hart, Oxford/Portland, OR, 1999), str. 103.

4 Statisti¢ke podatke o korisc¢enju interneta u EU videti u Eurostat and European
Commission, Science, Technology and Innovation in Europe (Publications Office of the
European Union, Luxembourg, 2018).
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girenje interneta neposredno uti¢u na zatitu pojedinaca kao potrosaca
i gradana jer se globalni uticaj interneta osecao u svakodnevnim aktiv-
nostima, pa i u delatnostima obi¢nih ljudi. Samim tim, intervencija se
nije mogla naprosto usmeriti samo na ostvarenje ciljeva jedinstvenog
trzidta vec je morala obuhvatiti i li¢ne slobode. Usled te tenzije, izdvojile
su se dve osnovne sfere evropske intervencije na polju internet prava:
jedna se odnosila na jedinstveno trziste, a druga na potrosace.> Prva
je odrazavala ideal ujedinjenog evropskog trzista robe, usluga, ljudi i
kapitala, kao i uverenje da se taj cilj ne moze ostvariti bez jedinstvenog
trzi$ta na kom se odvija elektronska trgovina. Danas se to ¢esto naziva
projektom digitalnog jedinstvenog trzista. U drugoj se ogledala rege-
nost EU da zastiti pojedinca. Najsnaznija manifestacija te ideje nalazi
se u evropskim propisima o zastiti privatnosti i prava potrosac¢a. Oba
cilja nepokolebljivo su istaknuta u pravu, pocev od odredaba osnivackih
ugovora, pa sve do direktiva i sudskih presuda. Ipak, njihovo naporedno
prisustvo u evropskim instrumentima proizvelo je, kako ¢emo videti u
nastavku, sukobljene rezultate.

Usled dinami¢nog zakonodavnog rada u mnogim ovla$ povezanim
oblastima, korpus evropskih pravnih akata koji se odnose na internet
trenutno ne spaja nikakva zajednicka nadredena struktura usaglasena s
politikama o jedinstvenom trzistu. To je skup povezanih pravnih akata
nizeg reda, ¢ija primena zavisi od tumacenja Evropske komisije (Komi-
sija), dok Sud pravde Evropske unije polako re§ava predmet po predmet.
Instrumenti znani kao ,,okvirne direktive® predstavljaju okvire isklju¢ivo
za specifi¢na podruéja na koja se odnose (kao $to su elektronska trgovi-
na ili telekomunikacije). Politi¢ki instrumenti (poput strategija, akcionih
planova ili zelenih odnosno belih knjiga) tek posredno uti¢u na mnos-
tvo direktiva kojima se ureduju druge materije. Mnogi propisi pisani su
devedesetih godina XX veka, kad je internet jo$ bio u povoju, a njegov
potencijalni uticaj slabo shvaéen, ali ipak se primenjuju i danas. Neki
nacrti su pripremljeni radi ispunjenja medunarodnih obaveza Evrop-
ske unije, delom pod uticajem komercijalnih sila i lobija. Neki su, opet,
nastali zalaganjem Saveta Evrope jer EU nije imala potrebnu stru¢nost.
Na kraju, zakonodavna struktura uglavnom je vertikalna i sastoji se

> Uporediti sa J. Dickie, Consumers and Producers in EU E-Commerce Law (Hart,
Oxford/Portland, OR, 2005), naro¢ito poglavlja 11 7.
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od e-trgovine, telekomunikacija i medija kao tri velika ciljna podru¢ja
(videti odeljak 6.1). Moderni internet, kako ¢emo videti u nastavku, sve
vise iziskuje horizontalni pristup kroz te ,stubaste” grupe.

U isto vreme, politike i zakonodavstvo s druge strane Atlantika nao-
ko su bili transparentniji, bilo je lak$e uo¢iti individualne interese, a i
javna debata je bila glasnija. Nacrte propisa poput Milenijumskog zakona
o zastiti autorskog prava u digitalnom okruzenju (DMCA)6 u SAD, koji
je izazvao zulne polemike, pratile su javne i akademske debate, osni-
vanje interesnih grupa i sukobi u Kongresu. Na ameri¢kom tlu koplja
su se ukrstala (kao, uostalom, i dan-danas) oko regulisanja govora na
internetu u svetlu Prvog amandmana, kao i oko pitanja privatnosti i
uloge posrednika. U Evropi su neka od tih pitanja uglavnom prolazila
nezapazeno u prvim godinama XXI veka, dok su mnoga druga posma-
trana posve ravnodusno. Cak i kad su pocetkom trec¢eg milenijuma u
pojedinim oblastima uvedeni jo§ strozi rezimi od onih u SAD, javnost
se nije uznemirila ni blizu kao u SAD, a opéti interes kao da je zalutao
u komplikovanim zakonodavnim postupcima, ¢ime su se u punoj meri
iskazale slabije izrazene demokratske karakteristike evropskog zakono-
davstva. Javni interes za uredivanje telekomunikacija i zastitu podataka
poceo je da se budi tek posle 2011, nakon raspirivanja rasprave o neu-
tralnosti mreze, Snoudenovih otkri¢a, pocetka rada na GDPR-uijavnog
uvida u poslovne prakse velikih platformi.

U meduvremenu, internet se postepeno menjao u odnosu na stanje
iz devedesetih godina XX i poc¢etka XXI veka. Na internet u ovom veku
najvise je uticalo prisustvo i $irenje udruzenih poduhvata.” Isklju¢iva i
ograni¢ena mreZza s pocetka devedesetih prerasla je u globalni decentra-
lizovani fenomen. Od linearnog modela s ekskluzivnim sadrzajem koji
postavljaju korporacije, mreZza je nastavila put ka platformi udruzenog
rada, interoperabilnosti i usredsredenosti na korisnika, a zatim i ka
platformi koja omogucava veliki stepen personalizacije.

Tada je doslo i do priblizavanja telekomunikacija (prenosnika) i
audio-vizuelnih svetova i e-trgovine (sadrzaja). Usluge koje su do tada

6 H.R.2281.

7 R. Ghosh (ed.), Code: Collaborative Ownership and the Digital Economy (MIT Press,
Cambridge, MA, 2005); Y. Benkler, The Wealth of Networks: How Social Production Tran-
sforms Markets and Freedom (Yale University Press, London/New Haven, CT, 2006).
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pruzali isklju¢ivo tradicionalni operatori (poput telefonije, tekstualnih
poruka ili televizije) sve ¢edée su bile dostupne posredstvom inovativnih
poslovnih modela koji internet koriste kao univerzalni kanal snabdeva-
nja. SAm internet je s vremenom postajao dostupniji i na mobilnim ure-
dajima, kao $to su pametni telefoni, tableti sa SIM karticom i laptopovi.

Ipak, nije se promenio samo model distribucije sadrzaja. Sama mreza
je iz pasivnog medija prerasla u platformu, iz objavljenog i zaokruzenog
paketa u stalno promenljivu, dinamiénu, ,veéitu beta verziju“.8 Iz prime-
ra koncepata otvorenog pristupa i otvorenog kéda vidi se ne samo kako
internet menja drus$tveni milje iz kog je potekao nego i kako se tradi-
cionalni regulatorni obrasci mogu transformisati. U isto vreme, Zivot
se u znatnoj meri preselio na internet, pa je on postao reprezentativni
odraz nage kulture. Utom smo i mi, korisnici, promenili svoj identitet.
Arhitektura interneta, koji propisima ureduje i Evropska unija, razlikuje
se od svih ranijih medjija.

2. Arhitektura interneta

Arhitektura interneta jedinstvena je po trima grupama osobina:
po svojoj slojevitoj strukturi, povezivanju rubova i neutralnosti. Neki
autori zato ¢ak kazu da ona sama odreduje i na¢in upravljanja sobom.?
Tehnologija u ovom slu¢aju uslovljava zakonodavnu politiku, koja opet
utie na istu tu tehnologiju.

Koncept slojevite strukture odnosi se na raznorodnost interneta i kom-
pleksnost njegovog hardvera, softvera i sustine: internet nije homogen
vel sastavljen od razli¢itih slojeva.19 Da bi se adekvatno uredio, treba

8 O mrezi druge generacije (Web 2.0) videti T. O'Reilly, ,What Is Web 2.0? Design
Patterns and Business Models for the Next Generation of Software®, dostupno na www.
oreillynet.com/pub/a/oreilly/tim/news/2005/09/30/what-is-web-20.html.

9 Najjasniji iskaz tog stava dao je Lesig tezom da je , kdd zakon®. Videti L. Lessig,
Code 2.0 (Basic Books, New York, 2006).

10 L. B. Solum and M. Chung, The Layers Principle: Internet Architecture and the
Law, u San Diego Public Law Research Paper No. 55, dostupno na http://ssrn.com/
abstract=416263.
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prihvatiti i razumeti njegovu slojevitu strukturu. Drugim re¢ima, ,,pro-
pise treba usmeriti upravo na sloj u kome dolazi do problemati¢nog
postupanja“1l

Arhitektura povezivanja rubova (engl. end-to-end architecture) ukazuje
na decentralizovani karakter interneta i ¢injenicu da ne zavisi od cen-
tralnog distributivnog sistema. Ta arhitektura pociva na paketnom
prenosu, decentralizovanom postavljanju standarda, kriptografiji i ano-
nimnosti.1?

Paketni prenos je tehnologija koju je sustinski tesko kontrolisati
tradicionalnim mehanizmima koji se primenjuju na telekomunikacije.
Svakim kompjuterom se upravlja zasebno, ali oni su povezani u mrezu i
pridrzavaju se istog standarda, $to im omogucava da medusobno komu-
niciraju (TCP/IP protokol). Najvaznija odlika tog protokola jeste to $to
omogucava razbijanje podataka na pakete, koji se onda prenose mrezom
posrednika i ponovo sastavljaju u odredi$nom kompjuteru. Podaci mogu
putovati bilo kojom izabranom rutom, ali izbor rute ne uti¢e na kvalitet
primljene informacije. Ta osobenost interneta posledica je Zelje prvobit-
nog klijenta (ameri¢kog Ministarstva odbrane) da mreza bude otporna
na kvarove na pojedinim komunikacionim linijama.

S tim je direktno povezano i decentralizovano postavljanje standar-
da. Iako je prvobitna mreZa nastala pod okriljem americke vlade, stan-
darde postavljaju nevladina tela. Prvo medu njima je Radna grupa za
inZenjering interneta (Internet Engineering Task Force ili IETF). Drugo
vazno telo je Konzorcijum svetske mreze (World Wide Web Consortium
ili W3C). Veoma je uticajna i organizacija zaduzena za nazive domena
— Internet korporacija za dodelu naziva i brojeva (Internet Corporation
for Assigned Names and Numbers ili ICANN).13

S tim karakteristikama povezane su i anonimnost i kriptogra-
fija. Korisnicima interneta dostupni su, i ¢ak garantovani, razli¢i-
ti stepeni anonimnosti. Iz ove poslednje osobine proisti¢e ono to

11 Thid. 104.

12 M. Froomkin, ,The Internet as a Source of Regulatory Arbitrage® u B. Kahin
and C. Nesson (urednici), Borders in Cyberspace (MIT Press, Cambridge, MA 1996), str.
129-163.

13 O ulozi SAD u tome, videti T. Wu, E. Dyson, M. Froomkin and D. Gross, ,,On
the Future of Internet Governance®, American Society of International Law, Procee-
dings of the Annual Meeting, vol. 101, dostupno na http://ssrn.com/abstract=992805.
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Frumkin4 naziva zakonodavnom arbitraZom: mogucnost korisnika
interneta da izbegne nepovoljne regulatorne rezime tako $to svoju
transakciju obavlja u liberalnijem reZimu. Stoga je istinsku cenzuru
te$ko nametnuti. Veb-sajt se moze registrovati pod mnos$tvom naziva
domena (svaka zemlja ima po jedan, a postoje i oni univerzalni kao
§to su .biz, .org, .eu i drugi). Sim sadrzaj moze se ponuditi hiljadama
hosting servisa $irom planete. Kriptografski se moze obraditi svaki
sadrzaj koji prelazi drzavne granice. Zato je ¢esto lakse slobodno govo-
riti na internetu nego na tradicionalnim medijima. Zemljama koje s
neujednacenim uspehom?® kontroliu internet rastu trogkoviinailaze
na sve vise poteskoca $to baza korisnika i broj usluga vise rastu.
Pored arhitekture, koja otvara njegov oslobadajudi potencijal, na
internet takode utice regulatorni rezim koji se na njega primenjuje. Po
Oksmanu,’® taj rezim je prevladao zbog dejstva tri ¢inioca. Kao prvo,
novim tehnologijama nisu nametnuta oprobana resenja. Americka Save-
zna komisija za komunikacije (FCC) odnosila se prema uslugama infor-
macionih tehnologija (IT) kao prema neregulisanom podruéju otkad su
se pojavile. Pruzane su pomocu telefonske infrastrukture, a ipak nisu
bile uredene propisima kao telefonske usluge. Kao drugo, kad su internet
servisi poceli da zamenjuju one starije, nisu bili primorani da se uklope u
starinske regulatorne modele, ve¢ su ostali neregulisani. Kako se usluge
kao sto su VOIP (Voice over Internet Protocol - glasovna komunikacija
internet protokolom) i beZi¢ni pristup budu $irile, trebalo bi da se i stari
servisi oslobode regulatornih obaveza. Na kraju, konkurencija se budno
pratila i negovala, a reakcije na krsenje pravila bile su ciljane i minimal-
ne: bile su usmerene na odredene probleme a ne na ¢itavu industriju.
Treca karakterna osobina interneta je neutralnost.l” Jednostavno
receno, tim konceptom se opisuje odnos interneta prema objavljenom

14 M. Froomkin, ,The Internet as a Source of Regulatory Arbitrage, napomena
12, str. 142.

15 Kao $to su Kina, Saudijska Arabija ili Iran. O tome videti J. Goldsmith and T.
Wu, Who Controls the Internet: Illusions of a Borderless World (Oxford University Press
[OUP], Oxford, 2006).

16 J. Oxman, ,The Fcc and the Unregulation of the Internet®, u B. Fitzgerald (ed.),
Cyberlaw I and II (Ashgate, Dartmouth, 2006), vol. I, st. 77, na str. 781 99-101.

17 Videti D. Nunizato, Virtual Freedom: Net Neutrality and Free Speech in the Internet
Age (Stanford University Press, Stanford, CA, 2009). Videti i T. W. Hazlett, The Fallacy
of Net Neutrality (Encounter Books, New York, 2011).
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sadrzaju ili, drugacije receno, odnos interneta prema aplikacijama ili
servisima koji pomocu njega funkcioni$u. Povremeno se odnosi i na
uverenje da drZava treba da aktivno spre¢ava pruzaoce internet uslu-
ga da sami biraju koja e se vrsta podataka naci na mrezi (neutralnost
mreze). Na ,poslednjoj deonici® (izmedu provajdera i krajnjeg korisnika)
internet trenutno obezbeduje iste standarde usluga (brzinu preuzimanja
u odlaznom i dolaznom saobracaju, propusni opseg, kvalitet signala)
nezavisno od aplikacije ili sadrzaja koji se koristi i distribuira. Vazno
je, medutim, i to §to internet ima videslojnu strukturu, pri ¢emu se sao-
bracaj prvo odvija na gornjem sloju (unutar ,,okosnice®, a ne recimo na
»poslednjoj deonici®) izmedu provajdera. Oni dogovaraju medusobnu
razmenu saobracaja (engl. peering), koja je uredena jedino ugovorom i
propisima o zastiti konkurencije. To pitanje ima ¢ujan politi¢ki prizvuk
(videti odeljak 7.2).

Vazno je naglasiti da je neutralnost mreZe posledica arhitekture
interneta. Ta arhitektura, kao $to je re¢eno, pociva na principu povezi-
vanja rubova: osnovu mreze ¢ini protokol koji naprosto utvrduje kako
se odvija komunikacija izmedu neutralnih magina na rubovima. O tome
$ta se ta¢no postavlja na mrezu ne odlucuje se u sredi$tu ved, naprotiv,
na periferiji, gde se nalaze krajnji korisnici.'® Poremecaj te ravnoteze
mogao bi da ugrozi internet.

Zahvaljujudi opisanoj arhitekturi, internet je otvoren — ne podlezZe
ovlaéenjima ni na nivou proizvodnje ni na nivou korisnika. Istovreme-
no, upravo zbog tih osobina na meti je mnogih interesa: medunarodnih,
nacionalnih, privrednih i licnih.2% Re¢ju, da bi se valjano upravljalo
internetom treba razumeti njegovu arhitekturu. Mada tako nesto nije
svojstveno Evropi, mozda se treba podsetiti sloZenosti zakonodavnog
procesa u EU i naglasiti da je najteZe pronaci dobra, fleksibilna resenja,
koja su i najpotrebnija.

18 Vise o posledicama takvog projekta i potencijalnim opasnostima, videti u J.
Zittrain, ,The Generative Internet” (2005-2006) 119 Harvard Law Review 1975.

19 O nezapaZenim bezbednosnim rizicima takvog interneta, videti u J. Zittrain,
The Future of the Internet and How to Stop It (Allen Lane, London, 2008).



